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RESUMEN

El proceso de digitalizacion de la historias cli-
nicas para la implantacion definitiva de la historia
clinica electronica en las Administraciones Publicas,
se esta llevando a cabo mediante el empleo de un
contrato de servicios, con el riesgo de posible lesion
del derecho a la intimidad de los datos reflejados en
la historia clinica, en la medida en que este acceso
podria ser considerado una cesion de datos, y por
tanto para ser valida deberia recabarse el consenti-
miento del paciente. La disposicion adicional 26 del
Real Decreto Legislativo 3/2011, de 14 de noviem-
bre, por el que se aprueba el Texto Refundido de la
Ley de Contratos del Sector Publico, permite que se
lleve a cabo el acceso a la informacién por parte del
contratista, considerandolo como encargado del tra-
tamiento, y sometiéndolo a lo dispuesto en el articulo
12 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal. El ob-
jetivo del presente trabajo es analizar los posibles
problemas que puede plantear este proceso de digita-
lizacion de historias clinicas en el campo de las Ad-
ministraciones Publicas, prestando especial interés a
la figura del encargado del tratamiento.

PALABRAS CLAVE

Administracion Publica, Digitalizacion, Historia
Clinica, Encargado del Tratamiento, Proteccion de
Datos de Caracter Personal.

1. INTRODUCCION

El progresivo avance y perfeccionamiento de
la Ciencia y la Tecnologia en el ambito sanitario es
una realidad que trae consigo la necesidad de que los
distintos centros sanitarios vayan incorporando en su
funcionamiento cotidiano estos avances, para lo cual
han de llevar a cabo importantes esfuerzos para ello,
sobre todo en viejas parcelas de la asistencia sanita-
ria. Este es el caso de la historia clinica en papel y su
transformacion en una historia clinica digital o his-
toria clinica electronica cuyo uso e implantacion se
estd fomentando por parte de los distintos Servicios
de Salud'. Su implantacion en la practica asistencial

1 Un ejemplo claro es la Comunidad Auténoma de Galicia,
que ha impulsado la misma por medio del Decreto 29/2009, de
5 de febrero, por el que se regula la historia clinica electronica.
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diaria de los centros sanitarios, no sélo permite me-
jorar la calidad de atencion del paciente, sino que
ademas logaria unificar en un unico historial clinico
todo el conjunto de documentacion clinica que se ge-
nera a lo largo de la vida del paciente, la cual puede
encontrarse recogida en varios historiales clinicos,
de modo que al estar digitalizada toda esta documen-
tacion el facultativo que le asiste podra acceder de
manera integra a la misma, y no sélo a la parte que
se encuentra almacenada en el propio centro o que
puede ser aportada por el paciente. Al estar toda la
documentacion digitalizada, y por tanto poder ser
intercambiada entre los distintos centros sanitarios?,
se contribuye con ello a garantizar ademas el derecho
reconocido en el articulo 23 de la Ley 16/2003, de 28
de mayo, de Cohesion y Calidad del Sistema Nacio-
nal de Salud, del ciudadano a recibir una atencién sa-
nitaria de calidad en condicion de igualdad efectiva,
para lo cual es necesario que el profesional que asiste
al paciente cuente con el maximo nivel de informa-
cion del paciente?®.

La implantacion definitiva de la Historia Clinica
Digital*, sobre todo en el ambito de la atencion espe-
cializada, contribuira sin lugar a dudas a lograr una
mayor seguridad de la informacién, y ademas termi-
na con uno de los continuos problemas ante los que
se enfrentan los gestores sanitarios, cual es el relativo
a la continua necesidad de aumento de espacio fisico
para almacenar la documentacion clinica, es decir, el
archivo de historias clinicas. El archivo de historias
clinicas es el lugar que tiene como principal funcidon
reunir, conservar y administrar todo el material im-
preso, escrito o iconografico generado a consecuen-
cia de la distinta actividad asistencial que se lleva a
cabo en el propio Hospital, o que es aportado por el

Sobre el mismo, véase SANcHEZ CaRro, J., “La historia clinica
electronica gallega: un paso importante en la gestion del
conocimiento”, Derecho y Salud, vol. 18, nim. 1, 2009, pags.
57-85.

2 Véase al respecto la disposicion adicional tercera de
la Ley 41/2002, de 14 de noviembre, basica, reguladora de
la autonomia y de los derechos y obligaciones en materia de
informacion y documentacion clinica, la cual prevé la necesidad
de establecer mecanismos de coordinacion entre centros
sanitarios para compartir datos de pacientes.

3 Véase al respecto, ETREROS HUERTA, J.J., “Historia clinica
electronica”, en AA.VV. El derecho a la proteccion de datos en
la Historia Clinica y la Receta Electronica”, Aranzadi-Agencia
Espafiola de Proteccion de Datos-Thomson Reuters, Cizur
Menor, 2009, pag. 193.

4 Sobre la misma, y con cardcter general, véase por todos,
MiLLaN CaLenti, R., “Historia clinica electronica: accesos
compatibles”, en PALoMAR OLMEDA, A. y CANTERO MARTINEZ,
J. (Dirs.), Tratado de Derecho Sanitario. Volumen I, Thomson
Reuters Aranzadi, Cizur Menor, 2013, pags. 779- 801.
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propio paciente para su integracion junto con el resto
de la documentacioén clinica generada a lo largo de
los sucesivos procesos asistenciales en los que éste
ha sido parte. El archivo de historias clinicas es, por
tanto, un elemento clave para la prestacion de la asis-
tencia sanitaria, al ser el lugar en el cual se encuen-
tran custodiadas, en cumplimiento de lo dispuesto en
el articulo 19 de la Ley 41/2002, de 14 de noviembre,
basica, reguladora de la autonomia y de los derechos
y obligaciones en materia de informacion y docu-
mentacion clinica (en adelante LAP)°, las historias
clinicas de todos sus pacientes (en el denominado
archivo activo o circulante), y de todos aquellos que
han sido pacientes alguna vez (en el denominado ar-
chivo pasivo).

La documentacion en papel se encuentra bajo
custodia en el archivo, ocupando un gran volumen de
espacio fisico que ocasiona problemas de espacio, ya
que la obligatoriedad de tener bajo custodia las his-
torias clinicas durante un periodo minimo de 5 afios
tras la finalizacion del proceso asistencial, por impe-
rativo del articulo 17.1 de la LAP o el plazo que mar-
que la normativa autonéomica al respecto, implica la
necesidad de espacio fisico para albergar las historias
clinicas, siendo una necesidad constante, ya que aflo
tras afio se va produciendo un aumento del nimero
de historias clinicas que necesitan ser custodiadas,
debiendo acometerse periodicamente nuevas inver-
siones en aras a dotar al archivo de nuevas infraes-
tructuras, sobre todo si se tiene en cuenta que por
cada episodio de hospitalizacion que se lleva a cabo
en un Hospital se generan una nueva informacion
clinica que ha de almacenarse y custodiarse®. Ade-
mas, ha de tenerse en cuenta que la Historia Clinica
constituye un auténtico dossier en continua actuali-
zacion que ha de ser custodiado por parte del Centro
Sanitario, y que al encontrarse en formato impresa,
se producen continuamente manipulaciones manua-
les de la misma que generan riesgos de pérdida de
documentacion, y con ello de informacion de vital
importancia para el paciente. Es necesario que para
la correcta conservacion de las Historias Clinicas el
centro sanitario adopte todas las medidas de seguri-
dad que sean necesarias para que no se produzcan
pérdidas o deterioros de las mismas, de manera que

5 Articulo que obliga al centro sanitario al establecimiento
de un mecanismo de custodia activa y diligente de las historias
clinicas que permita la recogida, integracion, recuperacion
y comunicacion de las mismas, sometido a lo dispuesto en el
articulo 16 de la propia norma, y al principio de confidencialidad.

6 Vid. Moreno VERNIS, M., “Documentacion clinica:
organizacion, custodia y acceso”, en FERNANDEZ HIERRO, J. M.
(Coord.), La historia clinica, Comares, Granada, 2002, pags.
38-39.
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ante posibles pérdidas o deterioros en las mismas sea
posible la recuperacion de la misma, tal y como por
otra parte impone el articulo 17.2 de la LAP.

Todos los problemas que hemos expuesto se pue-
den solventar mediante la digitalizacion de las dis-
tintas historias clinicas, pasando de este modo de un
archivo de historias clinicas, a lo que podriamos de-
nominar un archivo digital de historias clinicas. Este
paso requiere que previamente se proceda a digitali-
zar toda la documentacion clinica que actualmente
existe en los centros sanitarios, para lo cual se suele
hacer uso de empresas especializadas en este cam-
po, acudiendo por ello a la externalizacion de la di-
gitalizacion, que es la practica comun, todo ello sin
olvidar que la historia clinica, tal y como ordena el
articulo 17.1 de la LAP, no ha de ser conservada ne-
cesariamente en su formato original, esto es, el papel,
y siempre teniendo en cuenta que en el presente caso
no se cedera la titularidad ni la gestion de la historia
clinica, sino que Unica y exclusivamente se cedera la
custodia temporal de la misma con una tnica finali-
dad, proceder a digitalizar’.

2. MARCO NORMATIVO

El marco normativo de la digitalizacion de his-
torias clinicas viene marcado en primer lugar por la
LAP, normativa basica en materia de documentacion
clinica. El articulo 16.2 de la LAP permite que cada
centro sea libre de establecer los métodos que posibi-
liten en todo momento el acceso a la historia clinica
de cada paciente por los profesionales que le asis-
ten, de modo que podréa escoger libremente entre la
opcion de mantener las historias clinicas en formato
tradicional o bien tenerlas en formato digital. A su
vez, el articulo 14.2 permite el archivar las mismas
en cualquiera de los dos formatos anteriormente se-
falados, siempre que se garantice la seguridad de las
historias clinicas, su correcta conservacion y la recu-
peracion de la informacion®.

Esta obligacion de custodiar las historias clinicas
de tal modo que se garantice la confidencialidad, nos
lleva necesariamente a la aplicacion de la normativa

7 Vid. Mtinca Garcia, J. y Diez Robricuez, J. R., El
estatuto del paciente, Thomson Civitas, Cizur Menor, 2006,
pags. 190-192.

8 De este articulo se deriva la necesaria existencia de
un archivo clinico en todos los centros sanitarios, segiin ha
expuesto GIL MEMBRADO, C., La Historia Clinica. Deberes del
responsable del tratamiento y derechos del paciente, Comares,
Granada, 2010, pag. 75, nota 176.

rectora de proteccion de datos de caracter personal,
en concreto la Ley Orgénica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Perso-
nal (en adelante LOPD) y su normativa de desarrollo,
el Real Decreto 1720/2007, de 21 de diciembre, de
desarrollo de la Ley Organica de Datos de Caracter
Personal (en adelante RDLOPD), la cual recoge los
requisitos necesarios para proceder al tratamiento de
datos relacionados con la salud, al igual que el con-
junto de medidas de seguridad que han de adoptarse
para evitar un mal tratamiento de estos datos.

Con respecto al marco normativo aplicable, por
altimo, debe hacerse referencia a la normativa recto-
ra de la contratacion publica, ya que en la mayoria de
las ocasiones, por razones de eficiencia y de eficacia,
se suele acudir al sector privado para llevar a cabo la
digitalizacion de la informacién clinica, por lo que
resulta plenamente de aplicacion el Real Decreto Le-
gislativo 3/2011, de 14 de noviembre, por el que se
aprueba el Texto Refundido de la Ley de Contratos
del Sector Publico (en adelante TRLCSP), que regula
el régimen aplicable al contrato que tendria que lle-
var a cabo la Administracion que quiera proceder a la
digitalizacion mediante medios externos’, y que en
el presente caso seria un contrato de servicios segun
lo dispuesto en el articulo 10 y en la categoria 7 del
anexo II del TRLCSP.

3. REQUISITOS PARA LA DIGITALIZA-
CION: (CONSENTIMIENTO DEL PACIENTE
PARA LA DIGITALIZACION?

El tratamiento de todo dato relacionado con la salud
de las personas, de conformidad con lo dispuesto en los
articulos 7.3 de la LOPD y 10.1 del RDLOPD, s6lo po-
dra llevarse a cabo con el consentimiento expreso, y por
escrito, del paciente titular de los datos. En un primer
momento, para llevar a cabo la digitalizacion de la do-
cumentacion clinica, seria preciso el recabar el consen-
timiento expreso y por escrito del paciente, tal y como
nos imponen ambos articulos. Como regla general seria
necesario que cada vez que se procediese a digitalizar
una historia clinica se solicitase el consentimiento del
titular de la misma para ello, por lo que el procedimien-
to podria ser lento y costoso, al tener que localizar uno a
uno a los pacientes y solicitarles su consentimiento, ya
que el acceso del contratista a las historias clinicas con-
llevaria una comunicacion de datos a terceras personas.

9 Esta misma norma, a su vez, en su disposicion adicional
26" prevé a su vez que todo contrato que implique el tratamiento
de datos de caracter personal debera respetar en su integridad la
LOPD, y su normativa de desarrollo.
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No obstante, la LOPD, consciente de ello, y de
que en ocasiones es necesario que un contratista ten-
ga que acceder a determinada informacion para cum-
plir con sus obligaciones contractuales, contempla en
su articulo 12.1, y también el articulo 20.1 del RD-
LOPD, que no se considerara comunicacion de datos
el acceso de un tercero a los datos cuando dicho ac-
ceso sea necesario para la prestacion de un servicio al
responsable del tratamiento, que en el presente caso
seria el centro que quiere llevar a cabo la digitaliza-
cion.

Para que este acceso a los datos no sea conside-
rado comunicacion, y por tanto no sea preciso solici-
tar el consentimiento del interesado, en primer lugar,
es necesario que exista una relacion contractual de
servicio entre la empresa y el centro sanitario, en la
que el riesgo o beneficio de los resultados del servi-
cio va a recaer sobre el centro sanitario que es quien
encarga el mismo!?, siendo indiferente la duracion
y remuneracion de esta relacion, ya que el articulo
20.1 RDLOPD permite que este servicio tenga carac-
ter temporal o indefinido, o tener el caracter o no de
remunerado.

En segundo lugar, esta relacion contractual ha de
ser previa al acceso a los datos. El vinculo contractual
entre la Administracion y la persona que va a llevar
a cabo el acceso a los datos ha de haberse generado
con anterioridad a este acceso, pues el articulo 20.1
del RDLOPD establece que, en aquellos casos en los
cuales el vinculo contractual nace a consecuencia de
este acceso a los datos por parte del prestador del ser-
vicio, este acceso a los datos sera considerado como
una comunicacion de datos, por lo que seria necesa-
rio recabar el consentimiento del paciente para que
sus datos puedan ser utilizados por el prestador del
servicios'!. Ahora bien, esto no excluye que por parte
de la empresa no pueda realizarse gestion o contacto
alguno con el titular de los datos, lo cual serd posible
siempre que se lleve a cabo con la sola finalidad de
cumplir con el objeto del contrato'?, como por ejemplo

10 Vid. Apraricio SALom, ., Estudio sobre la Ley Organica
de Proteccion de Datos de Caracter Personal, Aranzadi
Thomson Reuters, 3% ed., Cizur Menor, 2009, pag. 237.

11 Véase la sentencia de la Audiencia Nacional de 13 de
septiembre de 2012.

12 Vid. Farrer Tous, S., “El encargado del tratamiento
en el ambito de las Administraciones Publicas”, en TrRoNCOSO
REINADA, A. (Dir.), Comentario a la Ley Organica de Proteccion
de Datos de Caracter Personal, Civitas Thomson Reuters,
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pueda ser el caso en el cual la empresa que esta
digitalizando las historias detecta que falta algin
documento que ha sido retirado por el paciente y es
necesario el solicitar que lo devuelva de nuevo para
ser digitalizado.

Finalmente, el acceso ha de ser necesario para
cumplir el objeto del contrato, de modo que el con-
tratista no pueda llevarlo a cabo sin acceder a los da-
tos, lo cual es indispensable para el caso de la digita-
lizacion de historias clinica'.

4. EL ENCARGADO DEL TRATAMIENTO

Si se cumplen estos requisitos que hemos ex-
puesto anteriormente, el contratista podra acceder a
las historias clinicas con la finalidad de digitalizarlas,
sin necesidad de que tenga que recabar el consen-
timiento del paciente, al ser considerado por la ley
como un acceso por cuenta de tercero a los datos y
pasando a tener la consideracion el contratista de en-
cargado del tratamiento.

El encargado del tratamiento, de conformidad
con el articulo 5.1.q) del RDLOPD es aquella perso-
na fisica o juridica, publica o privada, u 6rgano admi-
nistrativo, o ente sin personalidad juridica que, solo
0 conjuntamente con otros, trata datos personales por
cuenta del responsable del tratamiento o del respon-
sable del fichero, como consecuencia de la existencia
de una relacion juridica que le vincula con el mismo
y delimita el ambito de su actuacion para la presta-
cion de un servicio.

La disposicion adicional 26* del TRLCSP, en
su apartado segundo, contempla esta figura para el
caso de la contratacion publica, de modo que para
aquellos casos en los que la contratacion implique el
acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contra-
tante, aquél tendra la consideracion de encargado del
tratamiento.

Madrid, 2010, pags. 108-109.

13 LaAgencia Espafiola de Proteccion de Datos ha sefialado
al respecto en su informe 287/2006, que en este supuesto se
encuentran aquellos supuestos tanto en los que el servicio en si
mismo es el tratamiento de los datos, como aquellos otros en los
cuales el tratamiento de los datos es necesario para la prestacion
del servicio del contrato.
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5. EL ACCESO POR CUENTA DE TER-
CERO

a) Introduccion

El articulo 12 de la LOPD, en su apartado 1, se-
gun hemos expuesto, prevé que no se considerara co-
municacion de datos el acceso por parte de un tercero
auna serie de datos de carédcter personal, siempre que
dicho acceso sea necesario para la prestacion de un
servicio al responsable del tratamiento. En el caso de
la digitalizacion por parte de una empresa externa,
el servicio que presta la misma a la Administracion
exige necesariamente el acceso a datos de pacientes,
recogidos en las historias clinicas que son objeto de
digitalizacion, ya que no es posible llevar a cabo la
misma sin acceder a las historias clinicas. Idéntica
prevision se recoge en la disposicion adicional 26*
del TRLCSP, la cual prevé en su apartado 2 que este
acceso no sera considerado comunicacion de datos,
de manera que el acceso que se lleva a cabo a la in-
formacion clinica, al ser necesario para la prestacion
del servicio al responsable del tratamiento, no sera
reputado como comunicacion de datos'. Se conside-
rara que existe comunicacion de datos cuando el ac-
ceso tenga por objeto el establecimiento de un nuevo
vinculo entre quien accede a los datos y el afectado,
segun dispone el articulo 20.1 del RDLOPD.

Para que este acceso sea legitimo, es preciso el
cumplir con los requisitos que sefiala el apartado 2
del articulo 12 de la LOPD, el cual exige que el tra-
tamiento por cuenta de terceros esté regulado en un
contrato, formalizado por escrito o en alguna otra
forma que permita acreditar su celebracion y conte-
nido, estableciéndose expresamente que el encargado
del tratamiento inicamente tratara los datos confor-
me a las instrucciones del responsable del tratamien-
to, y que no los aplicara o utilizara con un fin distinto
al que figure en dicho contrato, ni los comunicara, ni
siquiera para su conservacion, a otras personas.

b) El contrato con el encargado del tratamiento

La LOPD exige en estos casos, para que el acce-
so a la informacion clinica no sea considerado una
cesion de datos, que por parte del responsable del
tratamiento de los datos y la empresa que va a llevar
a cabo la digitalizacion se formalice un contrato para
el tratamiento de datos personales por cuenta de
terceros. La exigencia de este contrato responde a

14 Al respecto, véase GiL MemBraDO, C., La historia
clinica..., cit., pag. 113.

una clara finalidad, garantizar que el acceso de terce-
ros a los datos de caracter personal, objeto de trata-
miento automatizado, se produce tnicamente en los
casos y con las limitaciones legalmente establecidas,
plasmandose las condiciones, finalidad y alcance de
la cesion de forma que resulte controlable en su desa-
rrollo y cumplimiento.

Este contrato, de conformidad con lo dispuesto
en el apartado tercero de este articulo 12 de la LOPD,
debera estipular las medidas de seguridad previstas
en el articulo 9 de la misma norma, y que el encarga-
do del tratamiento estara obligado a implementar a la
hora de prestar el servicio.

Con respecto a las medidas que ha de implantar
el encargado del tratamiento (en el presente caso la
empresa que lleve a cabo la digitalizacion), el mis-
mos estara obligado a implementar las medidas de
indole técnica y organizativas necesarias que garan-
ticen la seguridad de los datos de caracter personal
y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecno-
logia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la ac-
cién humana o del medio fisico o natural. Estas me-
didas de seguridad que el encargado del tratamiento
adopte, han de estar reflejadas en un documento de
seguridad que él mismo elabore, y que sera distinto
del documento de seguridad que el responsable del
fichero ha elaborado en cumplimiento de la LOPD'S.
No obstante, el articulo 88.6 del RDLOPD prevé que
el encargado del tratamiento pueda ocuparse de la
llevanza del documento de seguridad del responsable
del fichero, en aquellos casos en los cuales se delega
por parte del responsable del fichero esta llevanza, y
los datos personales se incorporen y traten de modo
exclusivo en los sistemas del encargado, siempre que
esta circunstancia afectase a parte o a la totalidad de
los ficheros o tratamientos del responsable, con la
excepcion, de aquellos datos contenidos en recursos
propios del responsable. Esta delegacion se indicara
de modo expreso en el contrato, con especificacion
de los ficheros o tratamientos afectados y se atendera
al documento de seguridad del encargado al efecto
del cumplimiento de lo dispuesto en el RDLOPD.

15 Segln el articulo 88.5 del RDLOPD, en el documento
de seguridad del responsable del fichero (en este caso la
Administracion Publica), cuando exista, como asi sucede en el
presente caso, un tratamiento de datos por cuenta de terceros,
debera contener la identificacion de los ficheros o tratamientos
que se traten en concepto de encargado con referencia expresa
al contrato o documento que regule las condiciones del encargo,
asi como de la identificacion del responsable y del periodo de
vigencia del encargo.
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En el contrato se debera dejar constancia de que
no se registraran datos de caracter personal en ficheros
que no reunan las condiciones que, con respecto a su
integridad y seguridad y a las de los centros de trata-
miento, locales, equipos, sistemas y programas, se es-
tablecen en el titulo 11T del RDLOPD. En concreto, se
deberan adoptar todas aquellas medidas de seguridad
que sean necesarias de acuerdo al nivel de proteccion
que corresponda a los datos facilitados por el centro
sanitario, de acuerdo a lo establecido en los articulos
10 y 12 de la LOPD. De este modo, a tenor de lo
dispuesto en el articulo 81.1 del RDLOPD, para el
caso de ficheros o tratamientos de datos de caracter
personal se deberan adoptar las medidas de seguridad
calificadas de nivel basico previstas en los articulos
89 a 94 de la misma norma, y si se tratase de ficheros
no automatizados las medidas serian las recogidas en
los articulos 105 a 108 del RDLOPD.

No obstante, estos datos que hemos sefialado se-
ran los de menor cantidad, ya que a la hora de pro-
ceder a la digitalizacion de las historias clinicas, sera
necesario el acceder a datos sanitarios e informacion
y documentacion clinica, por lo que en virtud de lo
dispuesto en el articulo 81.3 del RDLOPD, se debe-
ran adoptar las medidas previstas en los articulos 89
a 104 de este Real Decreto, aunque si todo ello esta
almacenado en un fichero no automatizado se adop-
taran las medidas contempladas en los articulos 105
a 114 del RDLOPD.

En el contrato, ademas, se debera dejar constan-
cia que, seglin lo dispuesto en el articulo 86 del RD-
LOPD, en aquellos supuestos en los cuales un dato
personal se almacenara en dispositivos portatiles o se
tratara fuera de los locales del responsable de fiche-
ro o tratamiento, o del encargado del tratamiento sera
preciso que exista una autorizacion previa del respon-
sable del fichero o tratamiento, y en todo caso debera
garantizarse el nivel de seguridad correspondiente al
tipo de fichero tratado seglin los términos expuestos
anteriormente. Esta autorizacion serd otorgada por
parte del responsable del tratamiento o del fichero, y
podra establecerse para un usuario o para un perfil de
usuarios y determinando un periodo de validez para la
misma, debiendo quedar reflejada esta autorizacion en
el documento de seguridad.

El acuerdo ha de prever que los ficheros tempo-
rales o copias de documentos temporales o auxiliares
que se creen exclusivamente para la realizacion de tra-
bajos por parte del encargado del tratamiento para la
prestacion del servicio del que es adjudicatario, segun
dispone el articulo 87.1 del RDLOPD, deberan cumplir
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el nivel de seguridad que les corresponda conforme a
los criterios establecidos en el articulo 81.1 de la mis-
ma norma.

¢) Utilizacion de los datos

El encargado del tratamiento, si cumple con to-
dos los requisitos que hemos sefialado anteriormente,
podra acceder a los datos obrantes en las historias
clinicas sin necesidad de que tenga que recabarse el
consentimiento del titular. Una vez que ha accedido a
ellos, podra llevar a cabo todo tratamiento con estos
datos que sea necesario para llevar a cabo la digita-
lizacion, que es la Unica finalidad para la cual podra
tratar esos datos'®. No obstante, el articulo 12.4 de
la LOPD, prevé que en aquellos casos en los cuales
el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, sera considerado res-
ponsable del tratamiento, respondiendo de las infrac-
ciones que se pudiesen imponer por el tratamiento
o cesion de datos careciendo de consentimiento del
titular de los mismos o cualquiera de las infracciones
previstas en el articulo 44 de la LOPD.

d) Conservacion de los datos

El contratista accedera a los datos unicamen-
te durante todo el periodo de vigencia del contrato,
incluidas sus prorrogas, de modo que una vez ex-
tinto su vinculo contractual con la Administracion
no podra acceder a los mismos. Es por ello, por lo
que el articulo 12.3 de la LOPD prevé que, una vez
cumplida la prestacion contractual, los datos de ca-
racter personal deberan ser destruidos o devueltos al
responsable, al igual que cualquier soporte o docu-
mentos en que conste algiin dato de caracter personal
objeto del tratamiento, incluyendo aquellos ficheros
o copias temporales que el contratista hubiese creado
para la prestacion del servicio. En este ultimo caso,
estos ficheros y documentos seran borrados o destrui-
dos al haber dejado de ser necesarios los mismos para
los fines que motivaron su creacion, segin dispone el
apartado 2 de este articulo 81 del RDLOPD.

16 Es esencial que el encargado del tratamiento se limite
a realizar el acto material de tratamiento encargado, y no
siendo supuestos de encargo de tratamiento aquellos en los
que el objeto del contrato fuese el ejercicio de una funcién o
actividad independiente del encargado, ya que existira encargo
de tratamiento cuando la transmision o cesion de los datos esta
amparada en la prestacion de un servicio que el responsable del
tratamiento recibe de una empresa externa o ajena a su propia
organizacion, y que le ayuda en el cumplimiento de la finalidad
del tratamiento de datos consentida por el afectado.
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El articulo 22 del RDLOPD viene a desarrollar
mas a fondo este deber de conservacion de los datos,
de manera que, una vez cumplida la prestacion con-
tractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento
o al encargado que éste hubiese designado, al igual
que cualquier soporte o documentos en que conste
algtn dato de caracter personal objeto del tratamien-
to. No obstante, no procedera la destruccion de los
datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso deberd procederse a la
devolucion de los mismos garantizando el responsa-
ble del fichero dicha conservacion.

Por ultimo, el encargado del tratamiento con-
servara, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacion
con el responsable del tratamiento, es decir, durante
el periodo de garantia que se hubiese estipulado en
el contrato, o bien cualesquiera otro tipo de respon-
sabilidades en que pudiese incurrir. Asi, cobra espe-
cial importancia el plazo de garantia que el 6rgano de
contratacion fije en el pliego de clausulas administra-
tivas que han de regir la contratacion del servicio de
digitalizacion de las historias clinicas, ya que durante
ese periodo debera conservar todos los datos debida-
mente bloqueados el contratista.

Otra especialidad que tiene el acceso por cuenta
del tercero a los datos en el campo de la prestacion de
servicios a las Administraciones Publicas, viene dada
en la posibilidad que contempla la disposicion adi-
cional 26" del TRLCSP de que, una vez que ha finali-
zado el plazo de vigencia del contrato, y sus posibles
prorrogas, el contratista que tiene la consideracion de
encargado del tratamiento, va a poder entregar todos
los datos que tiene en su poder (en el presente caso
las historias clinicas), a otra persona diferente que
designe la Administracion, es decir, a otro encargado
del tratamiento al que se le ha adjudicado un nuevo
contrato de servicios con la Administracion, una en-
trega que no esta contemplada en la LOPD, lo cual es
una diferencia significativa con respecto al régimen
general que ésta prevé'’.

e) Subcontratacion de los servicios por parte del
encargado del tratamiento

En ocasiones la complejidad del servicio de digi-
talizacion a prestar por parte del encargado al trata-
miento es elevada, pues, por ejemplo, éste no dispone

17 Vid. Farrer Tous, S., “El encargado del tratamiento...”,
cit., pags., 1110-111.

de todos los medios materiales necesarios para lle-
varla a cabo, y ha de acudir a la subcontratacion para
hacer frente a las obligaciones asumidas en el con-
trato. La regla general en estos casos, se recoge en
el articulo 21.1 del RDLOPD, el cual prohibe que el
encargado del tratamiento subcontrate con un tercero
la realizacion de ninguno de los tratamientos que le
hubiera encomendado el responsable del tratamien-
to, salvo que hubiera obtenido de éste autorizacion
para ello, en cuyo caso la contratacion se efectuara
siempre en nombre y por cuenta del responsable del
tratamiento.

No obstante, el apartado 2 de este mismo articu-
lo 21, permite que sea posible la subcontratacion sin
necesidad de autorizacion del responsable del trata-
miento, siempre y cuando se cumplan una serie de
requisitos:

» Se especifiquen en el contrato los servicios
que puedan ser objeto de subcontratacion y, si
ello fuera posible, la empresa con la que se vaya
a subcontratar, ya que de lo contrario sera preciso
que el encargado del tratamiento comunique al
responsable los datos que la identifiquen antes de
proceder a la subcontratacion.

» El tratamiento de datos de caracter personal
por parte del subcontratista se ajuste a las ins-
trucciones del responsable del fichero.

» El encargado del tratamiento y la empresa sub-
contratista formalicen un contrato en los térmi-
nos previstos en el articulo 12 de la LOPD.

Si se cumplen todos estos requisitos el subcon-
tratista sera considerado encargado del tratamiento,
siéndole de aplicacion lo previsto en el articulo 20.3
del RDLOP, que establece que el encargado del trata-
miento no incurrira en responsabilidad cuando, pre-
via indicacion expresa del responsable, comunique
los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio.

Ademas del régimen general previsto en el arti-
culo 21.1 de la LOPD, si el adjudicatario de un servi-
cio de digitalizacion de historias clinicas custodiadas
por la Administracion sanitaria, quiere llevar a cabo
la subcontratacion de alguna de las prestaciones,
también debera tenerse en cuenta lo dispuesto en el
articulo 227 del TRLCSP. La regla general es que el
adjudicatario va a poder subcontratar con terceros la
realizacion parcial de la prestacion, salvo que el con-
trato o los pliegos dispongan lo contrario o que por su
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naturaleza y condiciones se deduzca que aquél ha de
ser ejecutado directamente por el adjudicatario. Ade-
mas, deberdn observarse las siguientes reglas:

* Si asi se prevé especificamente en los pliegos
o en el anuncio de licitacion, los licitadores debe-
ran indicar en la oferta la parte del contrato que
tengan previsto subcontratar, sefialando su im-
porte, y el nombre o el perfil empresarial, defini-
do por referencia a las condiciones de solvencia
profesional o técnica, de los subcontratistas a los
que se vaya a encomendar su realizacion.

* El adjudicatario ha de comunicar anticipada-
mente y por escrito a la Administracion la inten-
cioén de celebrar los subcontratos, senalando la
parte de la prestacion que se pretende subcon-
tratar y la identidad del subcontratista, y justi-
ficando suficientemente la aptitud de éste para
ejecutarla por referencia a los elementos técnicos
y humanos de que dispone y a su experiencia'®,

* Al tratarse de un contrato cuya ejecucion viene
acompafiada de medidas de seguridad especiales
previstas en la LOPD, la subcontratacion reque-
rira siempre autorizacion expresa del 6rgano de
contratacion.

» Las prestaciones parciales que el adjudicatario
subcontrate con terceros no podran exceder del
porcentaje que se fije en el pliego de clausulas
administrativas particulares. En el supuesto de
que no figure en el pliego un limite especial, el
contratista podra subcontratar hasta un porcenta-
je que no exceda del 60 por 100 del importe de
adjudicacion®,

* En ningln caso podra concertarse por el con-
tratista la ejecucion parcial del contrato con per-
sonas inhabilitadas para contratar de acuerdo
con el ordenamiento juridico o comprendidas
en alguno de los supuestos del articulo 60 del
TRLCSP.

18 Segtn dispone el articulo 227.2.) del TRLCSP, Para el
caso de que el subcontratista tuviera la clasificacion adecuada
para realizar la parte del contrato objeto de la subcontratacion,
la comunicacién de esta circunstancia eximira al contratista de
la necesidad de justificar la aptitud de aquél. La acreditacion
de la aptitud del subcontratista podra realizarse inmediatamente
después de la celebracion del subcontrato si ésta es necesaria
para atender a una situacion de emergencia o que exija la
adopcion de medidas urgentes y asi se justifica suficientemente.

19 Para el computo de este porcentaje maximo, el articulo
227. 2.e) del TRLCSP sefala no se tendran en cuenta los
subcontratos concluidos con empresas vinculadas al contratista
principal, entendiéndose por tales las que se encuentren en
algunos de los supuestos previstos en el articulo 42 del Codigo
de Comercio.
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Si se cumplen los requisitos que hemos sefialado,
se podra llevar a cabo la subcontratacion, y los sub-
contratistas quedaran obligados so6lo ante el contra-
tista principal que asumira la total responsabilidad de
la ejecucion del contrato frente a la Administracion,
con arreglo estricto a los pliegos de clausulas admi-
nistrativas particulares y a los términos del contrato.
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