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RESUMEN

Se plantea si el paciente tiene derecho o no a co-
nocer quiénes han accedido a su historia clinica como
una forma de garantizar su derecho a la proteccion de
datos y a la intimidad. La AEPD, el Ministerio de
Sanidad y alguna norma autondémica sostienen que
no existe tal derecho, lo que sin duda conducira a una
mayor judicializacion de las relaciones de los ciuda-
danos con el sistema sanitario
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ABSTRACT

Arises whether the patient is entitled or not to
know who has accessed his medical history as a way
to guarantee his right to data protection and privacy.
Non-recognition of this right will lead to greater ju-
dicialization relation between citizens and the health
system.
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1. INTRODUCCION

Si yo fuera el Gerente de un hospital, cada vez
que una persona famosa ingresase en él pediria al
Servicio de Documentacion Clinica que me diese el
listado de todo el personal que hubiese accedido in-
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debidamente a su historia clinica. Después les citaria
en mi despacho y les preguntaria los motivos de su
conducta, para, a continuacion, iniciar las medidas
sancionadoras pertinentes contra todos aquellos que
no tuviesen una justificacion legal que la amparase.

Si yo fuese una persona famosa, cada vez que in-
gresase en un hospital exigiria que me proporciona-
sen el listado de todos los trabajadores que hubieran
accedido a mi historia clinica. Pero probablemente
no me lo darian y entonces encomendaria a mis abo-
gados que se encargasen del asunto. Casi con segu-
ridad, lo primero que harian seria poner una querella
contra el Gerente, el Director Médico y todos aque-
llos que, en un grado u otro de autoria, pudiesen estar
inmersos en la presunta comision de un delito de des-
cubrimiento de secretos. S6lo asi, como una prueba
pedida a través del juez dentro de una causa criminal,
podria obtener el listado de accesos que las organiza-
ciones sanitarias se niegan frecuentemente a dar en
base a una restrictiva interpretacion de la normativa
vigente que viene siendo amparada por la Agencia
Espafiola de Proteccion de Datos (AEPD).

Esta podria ser la base para una noticia, con in-
dudable interés periodistico, sobre una incongruente
y sorprendente situacion que se esta produciendo en
nuestro pais en relacion con el derecho de los pacien-
tes a controlar y conocer quiénes acceden a sus his-
toriales clinicos.

La interpretacion que vienen realizando los tribu-
nales de justicia de las normas sobre proteccion de
datos personales es absolutamente amplia y garantis-
ta a favor de su titular. Asi, el Tribunal Constitucio-
nal sefiala que la llamada “libertad informatica” es
el derecho a controlar el uso de los datos insertos en
un programa informatico (habeas data) y compren-
de, entre otros aspectos, la oposicion del ciudadano
a que determinados datos personales sean utilizados
para fines distintos de aquel legitimo que justifico su
obtencion. !

El mismo tribunal matiza que “El derecho a la
proteccion de datos garantiza a los individuos un
poder de disposicion sobre esos datos. Esta garantia
impone a los poderes publicos la prohibicién de que
se conviertan en fuentes de esa informacion sin las
debidas garantias; y también el deber de prevenir los
riesgos que puedan derivarse del acceso o divulga-

1 Sentencia Tribunal Constitucional 11/1998 de 13 de
enero.
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cion indebidos de dicha informacion. Pero ese po-
der de disposicion sobre los propios datos personales
nada vale si el afectado desconoce qué datos son los
que se poseen por terceros, quiénes los poseen, y con
qué fin”.

La sentencia, afade “En fin, son elementos ca-
racteristicos de la definicion constitucional del dere-
cho fundamental a la proteccion de datos personales
los derechos del afectado a consentir sobre la reco-
gida y uso de sus datos personales y a saber de los
mismos. Y resultan indispensables para hacer efecti-
vo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con
qué fin, y el derecho a poder oponerse a esa posesion
y uso requiriendo a quien corresponda que ponga fin
a la posesion y empleo de los datos. Es decir, exigien-
do del titular del fichero que le informe de qué datos
posee sobre su persona, accediendo a sus oportunos
registros y asientos, y qué destino han tenido, lo que
alcanza también a posibles cesionarios; y, en su caso,
requerirle para que los rectifique o los cancele™.

En sintonia con esta doctrina constitucional, la
sentencia de la Audiencia Nacional de 2 de febrero
de 2005, dice que la proteccion de datos tiene como
contenido esencial el conferir a la persona afectada
el poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en la esfera intima de
la persona y la prohibicion de usar los datos a ella
referentes.

2.- NORMATIVA GENERAL EN MATERIA
DE PROTECCION DE DATOS

Por razones obvias de espacio, nos referiremos
de manera muy escueta nada mas que a aquellos pre-
ceptos que regulan exclusivamente las cuestiones
que son objeto del presente estudio.

2.1 La obligacion de elaborar y conservar un re-
gistro de accesos a la historia clinica que identifi-
que a cada usuario que entre en ella o lo intente

El Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, esta-
blece que todos los ficheros o tratamientos de datos
de caracter personal deberan adoptar unas medidas
de seguridad que se clasifican en tres niveles: basi-

2 Sentencia Tribunal Constitucional 292/2000, de 30 de
noviembre.
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co, medio y alto. En el art. 81.3 sefiala que, ademas
de las medidas de nivel basico y medio, las medidas
de nivel alto se aplicaran, entre otros, a los ficheros
o tratamientos que se refieran a datos de ideologia,
afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual.

Por tanto, todos los ficheros en los que se conten-
gan datos relativos a las salud, es decir, las historias
clinicas cualquiera que sea el tipo de soporte en el
que se encuentren, estan sometidos al nivel maximo
se seguridad. Ello implica, entre otras cosas y a los
unicos efectos que ahora nos interesan, que el res-
ponsable del fichero o tratamiento debera adoptar
las medidas que garanticen la correcta identificacion
y autenticacion de los usuarios y establecer un me-
canismo que permita la identificacion de forma in-
equivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verifi-
cacion de que esta autorizado. Ademas, y como fruto
del alto nivel de seguridad que corresponde, resulta
aplicable el articulo 103 del Real Decreto que literal-
mente dice que de cada intento de acceso se guarda-
ran, como minimo, la identificacion del usuario, la
fecha y hora en que se realizo, el fichero accedido,
el tipo de acceso y si ha sido autorizado o denegado.
En el caso de que el acceso haya sido autorizado, sera
preciso guardar la informacion que permita identifi-
car el registro accedido.

Si este tipo de archivos no estuviera automatiza-
do, como es el caso de las historias clinicas en sopor-
te papel, la misma norma impone que el acceso a
la documentacion se limite exclusivamente al perso-
nal autorizado y que se establezcan mecanismos que
permitan identificar los accesos realizados debiendo
quedar adecuadamente registrados.

En este momento ya podemos extraer una pri-
mera conclusion. Cada acceso o intento de acceso
a la historia clinica obliga a que quede identificado
inequivoca y personalmente el usuario, entendiendo
por tal, todas las personas que acceden a ella. De cada
acceso se guardaran, como minimo, la identificacion
del usuario, la fecha y hora en que se realizo, el fiche-
ro accedido, el tipo de acceso y si ha sido autorizado
o denegado. Este registro de accesos se conservara al
menos durante dos afios.

2.2 El derecho de acceso del interesado a los datos
incluidos en un fichero o sometidos a tratamiento

La normativa en materia de proteccion de datos
reconoce al titular de los mismos el derecho de acce-

so a sus propios datos. Asi, la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal, cuando regula los derechos de los
ciudadanos en relacion con sus datos hace especial
referencia al derecho de acceso. En su articulo 15.1
dispone que “El interesado tendra derecho a solicitar
y obtener gratuitamente informacién de sus datos de
caracter personal sometidos a tratamiento, el origen
de dichos datos asi como las comunicaciones realiza-
das o que se prevén hacer de los mismos™.

En cuanto al concepto legal de comunicacion o
cesion de datos, el articulo 3 i) de la Ley indica que
es “toda revelacion de datos realizada a una persona
distinta del interesado”.

La Directiva 95/46/CE, del Parlamento y del
Consejo, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circula-
cién de estos datos, define la cesion como la comu-
nicacion por transmision, difusién o cualquier otra
forma que facilite el acceso a los datos, su cotejo o
interconexion.

El Reglamento de desarrollo de la Ley Orga-
nica 15/1999 establece en el articulo 27 que “El de-
recho de acceso es el derecho del afectado a obtener
informacién sobre si sus propios datos de caracter
personal estan siendo objeto de tratamiento, la finali-
dad del tratamiento que, en su caso, se esté realizan-
do, asi como la informacion disponible sobre el ori-
gen de dichos datos y las comunicaciones realizadas
o previstas de los mismos. 2. En virtud del derecho
de acceso el afectado podra obtener del responsable
del tratamiento informacion relativa a datos concre-
tos, a datos incluidos en un determinado fichero, o a
la totalidad de sus datos sometidos a tratamiento”.

En el articulo 29 regula como se otorga al in-
teresado el derecho de acceso: “3. La informacion
que se proporcione, cualquiera que sea el soporte en
que fuere facilitada, se dard en forma legible e in-
teligible, sin utilizar claves o codigos que requieran
el uso de dispositivos mecanicos especificos. Dicha
informacioén comprendera todos los datos de base del
afectado, los resultantes de cualquier elaboracién o
proceso informatico, asi como la informacién dispo-
nible sobre el origen de los datos, los cesionarios de
los mismos y la especificacion de los concretos usos
y finalidades para los que se almacenaron los datos”.
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3.- NORMATIVA ESPECHTICA EN RELA-
CION CON LA HISTORIA CLINICA

Como ya hemos comentado antes, nos cefiiremos
tan solo a la regulacion relacionada con nuestros ob-
jetivos en este momento.

3.1 Quiénes estian legitimados para acceder a la
historia clinica

La ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de de-
rechos y obligaciones en materia de informacion
y documentacion clinica establece en el articulo 16
los usos de la misma y en funcion de ellos determina
quiénes pueden acceder a ella. De manera muy resu-
mida podemos decir que los accesos regulados son
los siguientes:

» Los profesionales asistenciales del centro que
realizan el diagndstico o el tratamiento del pa-
ciente pueden acceder a la historia clinica para
garantizar una asistencia adecuada al paciente.

* El personal sanitario debidamente acreditado
que ejerza funciones de inspeccion, evaluacion,
acreditacion y planificacion, puede acceder a la
historia clinica en el cumplimiento de sus fun-
ciones de comprobacion de la calidad de la asis-
tencia, el respeto de los derechos del paciente o
cualquier otra obligaciéon del centro en relacion
con los pacientes y usuarios o la propia Adminis-
tracion sanitaria.

* El personal de administracion y gestion de los
centros sanitarios solo puede acceder a los datos
de la historia clinica relacionados con sus propias
funciones.

* El acceso a la historia clinica con fines judi-
ciales, epidemioldgicos, de salud publica, de
investigacion o de docencia, obliga a preservar
los datos de identificacion personal del paciente,
separados de los de caracter clinico-asistencial,
de manera que, como regla general, quede asegu-
rado el anonimato, salvo que el propio paciente
haya dado su consentimiento para no separarlos.
Tan solo se exceptuan de este acceso anonimiza-
do los supuestos de investigacion de la autoridad
judicial y de prevencion de un riesgo o peligro
grave para la salud de la poblacion.’

3 Segln la redaccion introducida por la Ley 33/2011, de
4 de octubre, General de Salud Publica.
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Cualquier acceso diferente a los mencionados
serd un acceso no amparado por la Ley y por tanto un
acceso ilegal. En este momento es preciso recordar
que el articulo 7 de la misma Ley 41/2002 determi-
na que, a fin de proteger su intimidad, toda persona
tiene derecho a que se respete el caracter confiden-
cial de los datos referentes a su salud, y a que nadie
pueda acceder a ellos sin previa autorizacion ampa-
rada por la Ley; imponiendo a los centros sanitarios
la obligacion de adoptar las medidas oportunas para
garantizar los derechos a que se refiere el apartado
anterior, y de elaborar, cuando proceda, las normas y
los procedimientos protocolizados que garanticen el
acceso legal a los datos de los pacientes.

3.2 El derecho de acceso del paciente a su historia
clinica. Su alcance y limites. La normativa basica.
Referencia a algunas normas autonémicas

En el articulo 18 de la Ley 41/2002 se regula el
derecho de acceso a la historia por parte del pa-
ciente o, en caso de fallecimiento, de las personas
a ¢l vinculadas por razones familiares o de hecho,
salvo que el fallecido lo hubiese prohibido expresa-
mente y asi se acredite. Sefiala que el paciente tiene
el derecho de acceso a la documentacion de la histo-
ria clinica y a obtener copia de los datos que figuran
en ella.

Como limites, la Ley solo establece que el de-
recho al acceso del paciente a la historia clinica no
puede ejercitarse en perjuicio del derecho de terce-
ras personas a la confidencialidad de los datos que
constan en ella recogidos en interés terapéutico del
paciente, ni en perjuicio del derecho de los profe-
sionales participantes en su elaboracion, los cuales
pueden oponer al derecho de acceso la reserva de sus
anotaciones subjetivas.

Ademas de la normativa estatal, varias normas
autonomicas se han ocupado de la regulacion de la
historia clinica. Las dos que ahora mismo centran
nuestro interés son la de Galicia y la de Castilla La
Mancha, dado que se ocupan de manera especifica
de la historia en soporte electronico o digital y de los
registros de accesos a las mismas.

El Decreto 29/2009, de 5 de febrero, por el que se
regula el uso y acceso a la historia clinica electronica
en Galicia introduce como interesantisima novedad
el posible establecimiento, dentro de la historia, de
modulos de especial custodia a peticion del paciente.
En ellos se contendrian datos e informacioén clinica
que puedan afectar especialmente a su intimidad. Se
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pretende, como idea general, ocultar su existencia
a los demas profesionales que entren en la historia,
pero dejando la puerta abierta a que, de manera mo-
tivada, se pueda acceder a ellos. En este caso, la apli-
cacion informatica dejara constancia de este hecho,
de tal manera que en “el registro de accesos quedaran
singularizados los correspondientes a los datos de es-
pecial custodia, lo que permitird realizar auditorias
especificas”.

Es decir, la norma gallega, en la practica, prevé la
creacion de dos registros de accesos a la historia cli-
nica. El habitual que viene impuesto por la normativa
estatal en materia de proteccion de datos y otro espe-
cifico de los accesos efectuados por los profesionales
a los modulos de especial custodia.

Por su parte el Decreto 24/2011, de 12 de abril,
de la documentacion sanitaria en Castilla-La Man-
cha, se ocupa del control de los accesos a la histo-
ria por parte de los profesionales en los siguientes
términos. Comienza sefialando que los sistemas de
informacién de la historia clinica electronica identi-
ficaran de forma inequivoca y personalizada a todo
profesional que acceda o intente acceder a la infor-
macién contenida en la historia clinica electrénica
y verificaran su autorizaciéon. Se guardaran, como
minimo, la identificaciéon del profesional de que se
trate, la fecha y hora en que se realizd, la parte de la
historia clinica electrénica a la que se ha accedido y
el tipo de acceso.

Cuando regula el derecho de acceso del paciente
a su historia clinica sigue lo establecido en la Ley
41/2002 de autonomia, pero anadiendo como nove-
dad lo previsto en Reglamento de desarrollo de la
Ley Organica 15/1999:

Articulo 19. Extension del derecho de acceso.-

1. El paciente tiene derecho de acceso a la infor-
macion contenida en la historia clinica y a obte-
ner copia de los informes o datos que figuran en
la misma. Este derecho comprende, asimismo, la
posibilidad del paciente de obtener informacion
sobre si sus propios datos de caracter personal
estan siendo objeto de tratamiento, la finalidad
del tratamiento que, en su caso, se esté realizan-
do, asi como la informacion disponible sobre el
origen de dichos datos y las comunicaciones rea-
lizadas o previstas sobre los mismos.

2. El derecho de acceso del paciente a los datos
de su historia clinica no comprende la informa-

cion sobre los datos personales de las personas
que, dentro del ambito de organizacion del res-
ponsable del fichero, han podido tener acceso a
la misma.

Este ultimo parrafo, ajeno a cualquier norma ju-
ridica previa, manifiesta expresa ¢ inequivocamente
que el paciente no tiene derecho a saber quiénes han
podido acceder a su historia. Su redaccion no es del
todo clara. ;Cuando menciona “los datos personales”
de aquéllos que hayan accedido a la historia se re-
fiere incluso a su mera identificacion personal? Esta
claro que si. Dato personal, segtin el articulo 3.a) de
la Ley Organical5/1999 es “cualquier informacion
concerniente a personas fisicas identificadas o iden-
tificables”. Por afiadidura, el articulo 5. 1 f) del Real
Decreto 1720/2007, considera dato de caracter per-
sonal a “Cualquier informacién numérica, alfabética,
gréfica, fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o iden-
tificables”.

3.3.- La Historia Clinica Digital del Sistema Na-
cional de Salud

En la pagina web del Ministerio de Sanidad, Ser-
vicios Sociales e Igualdad se encuentra el denomina-
do Sistema de Historia Clinica Digital del Sistema
Nacional de Salud*. Su implantacion se encuentra
en estos momentos en fase de prueba en diferen-
tes Comunidades Auténomas. Es un extenso do-
cumento en el que se explica el disefio efectuado
por el Ministerio para establecer una historia cli-
nica compartida que posibilite su uso por los cen-
tros asistenciales de Espafia que atiendan a un mismo
paciente, a fin de evitar la repeticion innecesaria de
exploraciones y procedimientos.

Centrandonos exclusivamente en el objeto de
este articulo, es decir, en el alcance del derecho de
acceso de los ciudadanos a sus historiales clinicos,
hay que destacar que de forma explicita lo recoge en
el punto 3, donde afirma que para los ciudadanos el
sistema ofrece tres tipos de funcionalidades:

* Acceso a los conjuntos de datos personales so-
bre su salud

* Acceso al registro de accesos producidos a sus
conjuntos de datos

4 http://www.msps.es/profesionales/hcdsns/home.htm
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* La posibilidad de ocultar aquellos conjuntos
de datos que no deben ser conocidos por pro-
fesionales distintos de quienes habitualmente le
atienden.

En cuanto al segundo punto, literalmente afirma:
“El ciudadano puede realizar el seguimiento de los
detalles de los accesos realizados desde este sistema
a sus propios conjuntos de datos, a fin de poder verifi-
car la legitimidad de los mismos. Dispondra para ello
de informacion relativa al momento en que se realizo
el acceso, Servicio de Salud, centro sanitario y servi-
cio desde el que se realiz6 cada acceso, asi como las
caracteristicas del documento electrénico accedido.
Cada vez que un ciudadano haga uso de esta funcio-
nalidad ejercerd como auditor externo del sistema,
(...)”. Expresamente sefala que esta informacion se
proporciona para que cada ciudadano pueda llevar a
cabo el control de su derecho a la confidencialidad.

4.- LA INTERPRETACION DE LA AEPD
RESPECTO AL DERECHO DE ACCESO AL
“REGISTRO DE ACCESOS”

Como indudable origen de estas interpretaciones
restrictivas de las normas sobre proteccion de datos,
se encuentra el criterio reiteradamente manifesta-
do por la AEPD. En sus informes juridicos y en sus
resoluciones expresa de manera inequivoca que los
pacientes no tienen derecho a conocer quiénes han
accedido a sus historiales médicos.

Resulta meridianamente claro y explicito el In-
forme Juridico 171/2008. Un centro sanitario consul-
ta si debe acceder a la peticion realizada por una per-
sona que pretende que se le proporcionen los datos
de los trabajadores del centro que hubieran asistido
a las personas a las que las historias clinicas se refie-
ren. La AEPD contesta literalmente: “debe conside-
rarse que el conocimiento de los concretos usuarios
de la organizacion que hubieran accedido a los datos
de caracter personal de la historia clinica no puede
en ningun caso entenderse comprendido dentro del
derecho de acceso a tribuido al afectado por la Ley
Orgéanica 15/1999, como ha tenido la ocasion de indi-
car esta Agencia Espaiiola de Proteccion de Datos en
reiteradas resoluciones, (...). Por tanto, la revelacion
de los datos de los facultativos o personal que atendid
a las afectadas no se encontrara amparada por el ejer-
cicio del derecho de acceso, no procediendo otorgar
el mismo en relacion con este punto (...)”".

En los mismos términos se pronuncia la Reso-
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lucion R/02036/2010 de 7 de octubre de 2010 (Pro-
cedimiento TD/01057/2010). La interesada habia
solicitado a un centro hospitalario “los datos de las
personas que hubiesen accedido a su historia clinica
electronica”. El hospital le niega la peticion hecha,
motivo por el cual presenta ante la Agencia de Pro-
teccion de Datos una reclamacion al entender que
no ha sido atendido su derecho de acceso. La Reso-
luciéon inadmite la reclamacion esgrimiendo como
Unica argumentacion que “conforme a la LOPD el
reclamante solo puede solicitar sus propios datos per-
sonales, o los de aquellas personas cuya representa-
cion ostente”.

Idéntico criterio sostiene la Agencia de Protec-
cién de Datos de la Comunidad de Madrid cuando
sefiala “En ningln caso constituyen datos de caracter
personal, ni cesiones de datos realizadas, los accesos
que los usuarios de la historia clinica, en el ejerci-
cio de la actividad asistencial, hayan realizado a la
misma. El criterio manifestado por esta Agencia en
informes anteriores ha sido siempre que no se deben
facilitar al solicitante del ejercicio del derecho de ac-
ceso el seguimiento de los accesos realizados a los
ficheros en los que se encuentren sus datos de carac-
ter personal”.’

A pesar de la rotundidad de estos informes mere-
ce la pena hacer una matizacion. La Agencia madrile-
fa afirma que los accesos realizados por los trabaja-
dores en el ejercicio de la actividad asistencial no son
cesiones de datos. En clara contradiccion con esta
afirmacion, la AEPD, en el informe juridico 171/2008
antes citado sefiala que los articulos 16 y 18 de la
Ley 41/2002 de autonomia del paciente, regulan los
supuestos en que se podra producir la cesion de datos
de la historia clinica, asi como el modo en que podra
producirse el acceso a la misma. Respecto de las ce-
siones, dice la Agencia que el articulo 16 dispone los
profesionales asistenciales del centro que realizan el
diagnostico o el tratamiento del paciente tienen acce-
so a la historia clinica de éste como instrumento fun-
damental para su adecuada asistencia. No sabemos
si de manera consciente o no, la AEPD no duda en
calificar el acceso por los profesionales como cesion
y sin embargo, unas lineas después niega el derecho
de los usuarios a conocer quiénes han accedido a sus
historiales, cuando la regulacion del derecho de acce-
so incluye literalmente el derecho a conocer quienes

5 “Contenido del ejercicio del derecho de acceso por parte
de una paciente a su historia clinica”. Revista digital datos per-
sonales.org de la Agencia de Proteccion de Datos de la Comu-
nidad de Madrid, n® 50 11 de abril de 2011



¢ Tiene el paciente derecho a saber quiénes y por qué han accedido a su historia clinica?

son los cesionarios de los datos.

Ahora bien, quiza lo mas sorprendente es que el
solicitante lo que pretendia en este caso, era, ademas
del acceso al contenido de unas historias, que se le
proporcionasen los datos identificativos de los facul-
tativos y personal que hubieran tratado a las pacien-
tes. Es la propia AEPD la que afirma que “los datos
a los que se refiere la consulta serian los relativos a
los usuarios que hubieran accedido a los datos per-
sonales contenidos en la historia clinica”. Es decir,
considera que quienes trataron a las pacientes son los
mismos que accedieron a sus historias. Pues si esa
es la interpretacion sorprende aun mas la negativa a
proporcionar la informacién pedida, ya que se trata
de un derecho expresamente reconocido por Ley.

En este sentido, la Ley 44/2003, de 21 de no-
viembre, de Ordenacion de las profesiones sanita-
rias, en el articulo 5.1, e) dice. “Los profesionales y
los responsables de los centros sanitarios facilitaran
a sus pacientes el ejercicio del derecho a conocer el
nombre, la titulacion y la especialidad de los profe-
sionales sanitarios que les atienden, asi como a cono-
cer la categoria y funcion de éstos, si asi estuvieran
definidas en su centro o institucion”.

5.- CONFIGURACION ACTUAL DEL DE-
LITO DE DESCUBRIMIENTO DE SECRETOS
AJENOS EN EL CODIGO PENAL

El Codigo Penal dedica el Capitulo I del Titulo X
a los delitos de descubrimiento y revelacion de secre-
tos, configurandolos bajo varias formas de comision.
Asi, en el articulo 197.2 se encuentra tipificada como
delito la conducta de quien sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero,
datos reservados de caracter personal o familiar de
otro que se hallen registrados en ficheros o soportes
informaticos, electronicos o telematicos, o en cual-
quier otro tipo de archivo o registro publico o pri-
vado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos
y a quien los altere o utilice en perjuicio del titular de
los datos o de un tercero.

En este ultimo parrafo se ha visto, tanto por la
doctrina como por la jurisprudencia, la penalizacion
del acceso indebido a la Historia Clinica.®

6 GALLEGO RIESTRA, Sergio “Responsabilidad pro-
fesional y Gestion de Riesgos”. en Diaz de Santos (Jos¢ M*
Antequera Vinagre): Derecho y Sociedad. Direccion Médica y
Gestion Clinica. 2006, pag. 99-172. SANCHEZ CARO, Javier,

Fruto de la reforma del Coédigo Penal realizada
en 2010 es la redaccion del punto 3 del mismo arti-
culo: “El que por cualquier medio o procedimiento
y vulnerando las medidas de seguridad establecidas
para impedirlo, acceda sin autorizacion a datos o pro-
gramas informaticos contenidos en un sistema infor-
matico o en parte del mismo o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, sera castigado con pena
de prision de seis meses a dos afios”.’

El apartado 4 del articulo 197 establece que “Se
impondra la pena de prisiéon de dos a cinco afios si
se difunden, revelan o ceden a terceros los datos o
hechos descubiertos o las imagenes captadas a que se
refieren los nimeros anteriores”. Esta seria la figura
delictiva de divulgacion de secretos ajenos, diferente
sustancialmente de la de descubrimiento que no exi-
ge divulgacion de dato alguno y se consuma por el
mero acceso cuando no tiene amparo legal.®

Finalmente, el Codigo (Art.197.6) establece
como una forma agravada la comision de estos de-
litos cuando los hechos descritos en los apartados
anteriores afecten a datos de caracter personal que
revelen la ideologia, religion, creencias, salud, ori-
gen racial o vida sexual, o la victima fuere un menor
de edad o un incapaz, en cuyo caso se impondran las
penas previstas en su mitad superior.

Este articulo ha dado lugar a algunas sentencias
condenatorias en casos directamente relacionados
con datos de salud. En un primer caso el condenado
es un periodista que accedio, en opinion del Tribu-
nal, de forma ilicita a los registros informaticos de un
centro penitenciario y difundid, posteriormente, que
dos reclusos enfermos de sida estaban destinados en
la cocina. La sentencia considera que aunque no dio
datos que permitiesen su identificacion, el delito de
descubrimiento se consuma tan pronto como el suje-
to activo accede a los datos, esto es, tan pronto como
los conoce y tiene a su disposicion, pues sélo con eso
se quiebra la reserva que los cubre.’

SANCHEZ CARO, Jesus: El Médico y la Intimidad, Diaz de
Santos. Madrid 2001, pag 116

7 Redaccion segun Ley Orgéanica 5/2010, de 22 de junio,
por la que se modifica la Ley Organica 10/1995. de 23 de no-
viembre, del Codigo Penal.

8 GALLEGO RIESTRA Sergio, BOBES GARCIA Julio.
Ultimas tendencias de la responsabilidad profesional médica
con especial atencion a la intimidad; Grupo Ars XXI de Comu-
nicacion, S.L. Barcelona (Espafia). 2006, pag. 37

9 Sentencia del Tribunal Supremo 234/1999, de 18 de
febrero de 1999
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También tiene especial interés la Sentencia de
la Audiencia Provincial de Palma de Mallorca n°
11/2009, de 11 de febrero de 2009, que pone de man-
ifiesto la severidad de las penas que impone el Co-
digo Penal para estos delitos. Un médico accedi6 a la
historia clinica de otro médico, que a la vez también
era paciente del mismo centro. El médico que real-
iz6 el acceso mantenia que lo hizo exclusivamente
para conocer el nombre del médico de cabecera de su
compaiiero, pero la Audiencia, a pesar de ello, le con-
dena como autor de un delito continuado de acceso a
datos reservados de caracter personal a las penas de
3 afos y 3 meses de prision, multa de 21 meses, con
una cuota diaria de 6€, ¢ inhabilitacion absoluta por
un periodo de 9 afios.

Esta Sentencia ha sido casada por el Tribunal
Supremo mediante la Sentencia num. 1328/2009 de
30 diciembre, por la que absuelve al médico coor-
dinador. EI Tribunal considera que sélo ha quedado
probado que accedié al nombre del médico de ca-
becera del paciente y no considera que se trate de un
dato sensible, calificandolo de dato administrativo,
y en principio, inocuo. Asi todo, lo que es relevante
es el criterio judicial de que el acceso indebido a la
historia clinica es constitutivo de un delito de descu-
brimiento de secretos al que cabe aplicar las formas
agravadas al tratarse de datos de caracter personal
relativos a la salud. En este caso concreto, lo que ha
entendido el Tribunal Supremo es que efectivamente
no se produjo el acceso a esos datos de salud que son
los realmente sensibles.

Ademas de estas sentencias comentadas, hemos
tenido oportunidad de ver otros pronunciamientos
judiciales y administrativos que condenan expresa-
mente el acceso indebido a la historia clinica.'

Existe un tltimo hecho absolutamente tras-
cendente para nuestro estudio. E1 Codigo Penal
establece que para perseguir estos delitos es nece-
sario que exista denuncia de la persona agraviada
o de su representante legal, salvo que el autor fuera
autoridad o funcionario publico.

10 Sentencia nim. 70/2009 de 23 marzo del Tribunal
Constitucional (Sala Primera). STSJ Extremadura 1932/2002
de 25 de noviembre (Jurisdiccion: Contencioso-Administrati-
va). Sentencia nim. 467/2009 de 4 noviembre de la Audiencia
Provincial de Las Palmas (Jurisdiccion Civil). Sentencia nim.
507/2011 de 4 octubre de la Audiencia Provincial de Valencia
(Jurisdiccion Penal) y Dictamen 188/2008 del Consejo de Es-
tado.
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6.- EL DERECHO DE ACCESO A LOS RE-
GISTROS Y ARCHIVOS DE LAS ADMINIS-
TRACIONES PUBLICAS

Al margen de las normas vistas, la Ley 30/1992,
de 26 de noviembre de Régimen Juridico de las Ad-
ministraciones Publicas y del Procedimiento Admi-
nistrativo Comun, reconoce ¢l derecho de los ciuda-
danos a acceder a los registros y a los documentos
que, formando parte de un expediente, obren en los
archivos administrativos, cualquiera que sea la forma
de expresion, grafica, sonora o en imagen o el tipo de
soporte material en que figuren. Por tanto, esta seria
otra posibilidad para obtener los listados de acceso a
las historias clinicas aunque teniendo que discutir nu-
merosos matices que ahora no pretendemos abordar.
Esto implicaria que para conocer quiénes han entrado
en su historia, los ciudadanos también podrian recu-
rrir a esta via, si bien es cierto que teniendo que entrar
en un procedimiento administrativo mucho menos
contundente y expeditivo que la via penal. Simple-
mente dejamos apuntada la posibilidad y el hecho de
que todo el ordenamiento juridico, de manera global,
manifiesta una inequivoca tendencia a garantizar el
derecho de los ciudadanos a obtener cuanta informa-
cion tienen sobre ellos las administraciones.

7. DISCUSION

Si algo parece que estd meridianamente claro en
nuestro ordenamiento juridico es que el derecho a la
libertad informatica supone el derecho a controlar el
uso de los datos incluidos en un programa informa-
tico y esto, en la practica, implica que el interesado
podra exigir del titular del fichero que le informe de
qué datos posee sobre su persona, accediendo a sus
oportunos registros y asientos, y qué destino han te-
nido, lo que alcanza también a posibles cesionarios;
y, en su caso, requerirle para que los rectifique o los
cancele, si hubiera lugar a ello. Por este motivo, las
normas de proteccion de datos reconocen explicita-
mente el derecho de los ciudadanos a solicitar y ob-
tener informacién de sus datos de caracter personal
sometidos a tratamiento, el origen de dichos datos asi
como las comunicaciones realizadas o que se prevén
hacer de los mismos.

La Ley de autonomia del paciente y documenta-
cion clinica regula de forma taxativa quiénes y por
qué motivos pueden acceder a una historia clinica,
dejando asi claro qué accesos no estan autorizados.
Los numerosos motivos que justifican la legitimidad
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para entrar en una historia se pueden resumir en dos
principios: El de vinculacion asistencial y el de pro-
porcionalidad, marcando entre ambos quién, cuando
y hasta donde se puede acceder. No puede olvidarse
que la propia ley establece que toda persona tiene
derecho a que se respete el caracter confidencial de
los datos referentes a su salud, y a que nadie pueda
acceder a ellos sin previa autorizacion amparada por
la Ley.

Por otra parte, las leyes obligan a que queden
identificadas, inequivoca y personalmente, todas las
personas que acceden a una historia clinica. De cada
acceso se guardaran, como minimo, la identificacion
del usuario, la fecha y hora en que se realizo, el fiche-
ro accedido, el tipo de acceso y si ha sido autorizado
o denegado. Esto es lo que de manera clara y didac-
tica se expresa diciendo que debe quedar registrado:
“Quién, cuando, desde donde y a qué”.

En algunas normas reguladoras de la historia
clinica, como es el caso de la norma de la Comuni-
dad Auténoma de Galicia, se establece la posibilidad
de que dentro de la historia se creen, a peticion del
paciente, modulos de especial custodia para que los
datos clinicos incluidos en ellos queden vedados in-
cluso a otros profesionales que accedan a la historia,
de modo similar a como la aplicacion OMI contiene
la posibilidad del uso del “Yo s6lo”. Las entradas en
estos modulos quedaran singularizadas, creando asi
un doble registro de accesos. Esto se hace con el fin
de permitir una mejor identificacion de los accesos
producidos y poder realizar auditorias especificas.

Llegados a este punto, podemos afirmar que para
garantizar el derecho a la intimidad de los pacientes,
el ordenamiento juridico obliga a que exista un re-
gistro que ha de conservarse, al menos, durante dos
aflos, en el que ha de constar, entre otros datos, la
identificacion de cuantas personas hayan accedido
a la historia clinica. Incluso por parte de alguna co-
munidad autébnoma se ha reforzado esta proteccion
creando un doble sistema de registro, cuando pudiera
producirse una trasgresion de datos especialmente
dignos de proteccion. El propio Ministerio de Sani-
dad, al disefar la Historia Clinica Digital para el Sis-
tema Nacional de Salud, ha incluido la posibilidad
de que el paciente pueda acceder digitalmente a este
“registro de accesos”.

Sin embargo, no todo esta tan claro. Si empe-
zamos a leer la letra pequefia empiezan a aparecer
las sorpresas. El Ministerio de Sanidad proclama sin
pudor que el ciudadano actiia como auditor externo

del sistema para verificar y auditar el correcto cum-
plimiento de la ley en relacion con los accesos que
se hayan podido realizar por terceros a sus propios
datos. Sin empacho ninguno afirma que el ciudadano
puede realizar el seguimiento de los detalles de los
accesos realizados desde este sistema a sus propios
conjuntos de datos, a fin de poder verificar la legiti-
midad de los mismos, pero la sorpresa aparece cuan-
do dice, a continuacion, que “Dispondra para ello de
informacion relativa al momento en que se realizo el
acceso, Servicio de Salud, centro sanitario y servi-
cio desde el que se realizé cada acceso, asi como las
caracteristicas del documento electronico accedido”.
Vemos que el paciente tiene derecho a saber desde
donde se accedid y a qué, pero no quién accedio. El
Ministerio de Sanidad desarrolla una herramienta de
historia clinica digital para todo el pais y de antema-
no considera pomposamente a los ciudadanos audito-
res externos del sistema, para, a reglon seguido, decir
que no tienen derecho a saber quiénes concretamente
han accedido legal o ilegalmente a sus datos de sa-
lud. ;Si alguien detecta que se han producido accesos
desde un servicio correspondiente a un centro sanita-
rio de un Servicio de Salud en el que no ha estado en
nunca, tiene algiin derecho mas? ;Puede garantizar
el Ministerio que el “paciente-auditor-externo” tiene
alguna posibilidad de exigir la identidad de quienes,
incumpliendo la Ley, han accedido a sus datos de
salud? Tan so6lo con leer el texto editado por el de-
partamento ya se contestan las preguntas. En ningin
momento habla de identificaciones personales de los
intrusos en la intimidad.

De todos modos esto no es nuevo. Hace ya afios
que la Agencia Espafiola de Proteccion de Datos vie-
ne interpretando que los pacientes no tienen derecho
a saber quiénes han accedido a su historia clinica.
Afirma, de manera rotunda y reiterada, que la reve-
lacion de los nombres de los facultativos o personal
que atendi6 a un paciente no se encuentra amparada
por el ejercicio del derecho de acceso. En un caso
concreto, asimila, con pleno sentido comun, a los
profesionales que atendieron a un paciente con los
que accedieron a su historia y sin embargo, a conti-
nuacion, considera que el paciente no tiene derecho a
conocer sus identidades. Esto es un sinsentido, maxi-
me si tenemos en cuenta que la Ley de Ordenacion
de las profesiones sanitarias, establece que los profe-
sionales y los responsables de los centros sanitarios
facilitaran a sus pacientes el ejercicio del derecho a
conocer el nombre, la titulacion y la especialidad de
los profesionales sanitarios que les atiendan. Es difi-
cil poder decirlo mas claro. Si el paciente tiene dere-
cho a conocer el nombre de quien le trata y la AEPD
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entiende que eso es sindnimo de conocer quiénes han
accedido a su historia clinica, resulta inexplicable
que se le niegue el referido derecho.

El problema es que las tesis restrictivas de la
AEPD, de la Agencia de Proteccién de Datos de la
Comunidad Auténoma de Madrid y del propio Mi-
nisterio de Sanidad estdn propagandose. Recien-
temente, la norma reguladora de la historia clinica
de la Comunidad de Castilla La Mancha ha abierto
el fuego de lo que pudiéramos calificar de normas
autondmicas restrictivas del derecho de acceso a los
“registros de acceso”. Niega al paciente el derecho a
recabar la identificacion de las personas que, dentro
del ambito de organizacion del responsable del fiche-
ro, hayan podido tener acceso a la misma.

Lo que no deja claro la norma castellano man-
chega es si solo excluye del derecho de acceso a los
ciudadanos los datos identificativos de quienes han
accedido legitimamente a la historia en el ejercicio
de sus funciones “dentro del ambito de organizacion
del responsable del fichero” o si la exclusion es ex-
tensiva a todos aquellos que hayan accedido a la his-
toria debida o indebidamente. ;Significa esto que la
administracion sanitaria se esta atribuyendo la com-
petencia de determinar qué accesos se han efectuado
en el ejercicio de funciones y cuales no, de manera
que informara al usuario de los accesos que ella con-
sidere que no se han ejercido dentro del ejercicio de
las correspondientes funciones o por el contrario no
piensa informar de ningun acceso cualquiera que sea
su calificacion? Sea de una manera u otra, lo cierto
es que de manera expresa declara que los ciudadanos
no tienen derecho a saber quiénes han accedido a sus
historiales clinicos.

Del amplio derecho a saber “Quién, cuando, des-
de donde y a qué”, que inicialmente parecia un in-
equivoco derecho declarado por el ordenamiento ju-
ridico y su interpretacion por los mas altos tribunales
del Estado, hemos pasado al “cuando, desde doénde y
a qué”, haciendo desaparecer como por arte de magia
el “Quién”. Cémo si ello no fuera lo mas relevante.

Decimos que el “quién” es lo mas relevante por-
que el Codigo Penal establece que el acceso a la his-
toria clinica por quien no esté legitimado para ello, es
un delito. Delito que se consuma por el mero acceso
sin necesidad de divulgar los datos a los que se haya
accedido, lo que constituiria otro delito diferente.
Ademas, se trata de un delito s6lo perseguible me-
diante denuncia de la victima, con la excepcion de
que el autor sea un funcionario publico. Esto signi-
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fica que los accesos indebidos a una historia clini-
ca quedaran impunes si el paciente no tiene cono-
cimiento de la identidad de los autores para poder
denunciarlos. Tan so6lo en el caso de que los autores
del delito fuesen trabajadores publicos cabria la po-
sibilidad de iniciar acciones contra ellos, pero ello
dependeria de que los responsables del fichero cono-
ciesen los hechos y los pusiesen en conocimiento de
la autoridad judicial. Es decir, una vez mas la defensa
de los intereses del paciente quedaria en manos de la
administracion sanitaria.

7.- CONCLUSIONES

El problema que se plantea es determinar si el
paciente tiene derecho o no a conocer quiénes han
accedido a su historia clinica como una forma de ga-
rantizar su derecho a la proteccion de datos y a la
intimidad.

Del conjunto de normas que regulan la protec-
cion de datos y la historia clinica se extrae de for-
ma indubitada que el paciente tiene derecho a que,
ademas de que se respete el caracter confidencial de
los datos referentes a su salud, nadie pueda acceder
a ellos sin previa autorizacion amparada por la ley.

Las leyes regulan de forma taxativa quiénes y por
qué motivos se puede acceder a una historia clinica
y obligan a que queden identificadas, inequivoca y
personalmente, todas las personas que acceden, de-
biendo quedar esto anotado en un registro que ha de
conservarse.

El Cédigo Penal, y en consonancia con ¢l, la ju-
risprudencia, considera constitutivo de delito el ac-
ceso a la historia clinica por quien no esté autorizado
para ello y se trata de un delito, en principio, que para
su persecucion exige denuncia de la victima.

La tnica forma que existe para garantizar que el
paciente pueda ejercer las acciones pertinentes para
proteger su derecho a que no se produzcan intromi-
siones ilegitimas en su intimidad, en forma de acce-
sos indebidos a la historia clinica, es reconociendo su
derecho de acceso al registro de los accesos produci-
dos y que pueda solicitar cuanta informacion estime
pertinente sobre la legitimidad de los mismos. No ve-
mos inconveniente en entender que los accesos son
equiparables a las cesiones, tal como hace en alguna
ocasion la propia AEPD o bien considerando este de-
recho como una figura independiente y desligada del
derecho de acceso a los ficheros informaticos, pero
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proporcionando los listados de usuarios a fin de ga-
rantizar realmente la proteccion de la intimidad.

Si la actual regulacion legal no bastase para reco-
nocer el derecho de los pacientes a saber quiénes han
tenido acceso a sus historiales médicos, los centros e
instituciones sanitarias tiene el deber ético de hacer
una interpretacion de las normas que resulte favora-
ble a esta pretension. Los intereses en juego asi lo
exigen. No comprendemos cudles son los bienes en
confrontacion. Frente al derecho a la intimidad del
paciente se estd oponiendo un inexistente derecho
de los profesionales, que han accedido licitamente
para el desempeno de su actividad, a que no se lle-
ve a cabo su identificacion personal, contraviniendo
asi de forma expresa lo establecido en la ley. Seria
impensable que lo que se pretende defender es la no
identificacion de quienes han accedido indebidamen-
te, es decir, delictivamente.

Las interpretaciones restrictivas que propugnan
la AEPD, el Ministerio de Sanidad y alguna norma
autondmica, no son mas que trabas con escaso sus-
tento legal y que tan s6lo conduciran a una mayor ju-
dicializacion de las relaciones de los ciudadanos con
el sistema sanitario. La situacion de indefension en
la que queda el ciudadano es tal, que como deciamos
al principio, solo cabe el recurso a la jurisdiccion
penal para tratar de dar solucion a una inexplicable
situacion de hecho. Salvo que los ciudadanos estén
dispuestos a dejar en manos de los centros sanitarios
la decision sobre la legalidad de los accesos a sus his-
torias, si se les niega, cuando asi lo soliciten, el cono-
cimiento de quiénes han tenido acceso a las mismas,
se veran obligados a interponer las correspondientes
denuncias en busca del amparo judicial.
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